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- Al Sito Web dell'lstituto SEDE

OGGETTO: Bando di prestazione d'opera per I'affidamento dell'incarico di Amministratore di
Sistema ai sensi del provvedimento del Garante della Privacy del 27 Novembre 2008 (G.U. n°
300 del 24 dicembre 2008 “Misure ed accorgimenti prescritti ai titolari dei trattamenti effettuati
con strumenti elettronici relativamente alle attribuzioni delle funzioni di Amministratore di
Sistema “.

IL DIRIGENTE SCOLASTICO dell'lstituto di Istruzione Superiore “Guido monaco di Pomposa”
Viale della Resistenza n 3 Codigoro, in qualita di Titolare del Trattamento dei dati ai sensi del
D.Lgs. n® 196/2003 "Privacy";

VISTO il Codice in materia di protezione dei dati personali (D.Lgs. 30 giugno 2003 n. 196) ed in
particolare, gli artt. 31 ss. e 154, comma 1 lett. c) e h), il disciplinare tecnico in materia di
misure minime di sicurezza di cui all'allegato B del medesimo Codice e |a Legge n. 35 del
04/04/2012 “Disposizioni urgenti in materia di semplificazione e sviluppo”.

CONSIDERATO che i Titolari sono tenuti ai, sensi dell'art. 31 del Codice, ad adottare misure di
sicurezza “idonee e preventive in relazione ai trattamenti svolti, dalla cui mancata o non idonea
predisposizione possono derivare responsabilita anche di ordine penale e civile (art. 15e 169
del Codice).

CONSIDERATO inoltre che il Titolare & tenuto ad individuare solo soggetti che per esperienza ,
capacita ed affidabilita forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento, ivi compreso il profilo relativo alla sicurezza (art. 29, comma 2 , del
Codice).

CONSIDERATO che alcuni trattamenti effettuati in ambito pubblico e privato ai fini
amministrativo-contabili, poiché pongono minori rischi per gli interessati,sono stato oggetto di
recenti misure di semplificazione (art. 29 D.L. 25 giugno 2008 n. 112, convertito con
modificazioni nella Legge 6 Agosto 2008 n.133; art. 34 del Codice; Provvedimento del Garante
6 Novembre 2008) e pertanto debbano essere allo stato esclusi dall'ambito applicativo del
Provvedimento.

CONSTATO che I'individuazione dei soggetti idonei a svolgere le mansioni di amministratore di
sistema riveste una notevole importanza , costituendo una delle scelte fondamentali che,
unitamente a quella relativa alle tecnologie, contribuiscono ad incrementare la complessiva
sicurezza dei trattamenti svolti e che pertanto la valutazione delle caratteristiche soggettive e
Iattribuzione delle funzioni di amministratore dij sistema deve avvenire previa valutazione delle
caratteristiche di esperienza, capacita ed affidabilita del soggetto designato, il quale deve fornire
idonea garanzia del pieno rispetto delle disposizioni vigenti in materia di trattamento, ivi
compreso il profilo relativo alla sicurezza e rammentando che vi sono alcuni reati previsti dal
codice penale per il quale rivestire le funzioni di amministratore di sistema costituisce una
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circostanza aggravante (abuso della qualita di operatore di sistema nell'accesso abusivo a
sistema informatico o telematico — art. 615 ter C.p. — o di frode informatica — art. 640 ter c.p.-
oppure per le fattispecie di danneggiamento di informazioni, dati e programmi informatici —artt.
635 bis e ter c.p. — e di danneggiamento di sistemi informatici e telematici — artt. 635-quater e
quinques).

CONSIDERATO che i profili professionali ICT impiegati in attivita di back office difficimente
trovano riscontro in contratti stipulati dalla Pubblica Amministrazione e pertanto nella valutazione
per l'affidamento dell'incarico verranno adottate le linee guida del CNIPA sulla qualita dei beni e
dei servizi ICT per la definizione ed il governo dei contratti della Pubblica Amministrazione
“Manuale Operativo Dizionario dei profili di competenza per le professioni ICT” che prevede
che i profili di competenza siano definiti sulla base del modello europeo per la certificazione delle
figure professionali ICT EUCIP ( European Certification of Informatics Professionals).

RENDE NOTO

che intende procedere all'affidamento dell'incarico di Amministratore di Sistema come previsto
dal provvedimento del Garante della Privacy del 27/11/2008 (G.U. n°300 del 24/12/2008)
“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema”.

L’oggetto dell'incarico & il seguente:

1. Sovrintendere al funzionamento della rete, comprese le apparecchiature di protezione
(firewall, filtri per la posta elettronica, antivirus, ecc);

2. Monitorare lo stato dei sistemi, con particolare attenzione alla sicurezza informatica;

3. Effettuare interventi hardware e software su sistemi operativi ed applicativi:

4. Predisporre sistemi idonei alla registrazione degli accessi logici (autentificazione informatica)
ai sistemi di elaborazione e agli archivi elettronici in qualita di “amministratore di sistema”: tali
registrazioni (access log) devono avere caratteristiche di completezza, inalterabilita e possibilita
di verifica della loro integrita adeguate al raggiungimento dello scopo di verifica per cui sono
richieste;

5. Gestire in collaborazione con gli altri responsabili del trattamento dei dati personali il sistema
di attribuzione e gestione dei codici di accesso agli strumenti informatici:

6. Predisporre e rendere funzionanti le copie di sicurezza (operazioni di backup e recovery) dei
dati e delle applicazioni in tempi compatibili con i diritti degli interessati non superiori a sette
giorni;

7. Gestire le password di amministratore di sistema;

8. Collaborare con il Responsabile del trattamento dei dati personali;

9. Informare il responsabile del trattamento o il titolare del mancato rispetto delle norme di
sicurezza e in caso di eventuali incidenti;

10. Procedere annualmente — o quando se ne verifichi la necessita — alla revisione del DPS
(Documento programmatico della sicurezza) cosi come previsto dal D. Lgs. N. 196/03 e L.35
del 4/04/2012 “Disposizioni urgenti in materia di semplificazione e sviluppo”.
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L'’Amministratore di sistema avra I'obbligo:
a) di rispettare il segreto sulle informazioni e sui dati personali di cui viene a conoscenza
nell'esercizio delle proprie funzioni (art.326 del codice Penale e art.15 del DPR 13/1957).
Tale obbligo permarra anche dopo la cessazione dell'incarico.

b) di conoscere e di impegnarsi a rispettare, sotto la propria personale responsabilita,
quanto indicato nell'allegato b del “Disciplinare tecnico in materia di misure minime di
sicurezza” trattare i dati personali solo se indispensabile in relazione all'assolvimento
degli incarichi assegnati.

L"incarico avra la durata di un anno a decorrere dalla data di stipula del contratto.

Il compenso sara liquidato previa verifica dell'operato dell'incaricato da parte del Titolare e del

Responsabile del Trattamento.

Possono presentare domanda figure professionali in possesso dei seguenti requisiti:

> Titolo di studio adeguato (Diploma di laurea in Informatica, Ingegneria o di perito
informatico, elettronico, elettrotecnico) con documentata esperienza professionale in
ambito ICT;

> Documentata esperienza nello svolgimento delle mansioni di Amministratore di sistema
presso pubbliche amministrazioni:

> Documentata esperienza, di attivita nel’ambito della applicazione del D.Lgs, 30 Giugno
2003 n. 196 “Codice in materia del trattamento dei dati *

Gli aspiranti dovranno fare pervenire domanda in busta chiusa, improrogabilmente entro le ore
12,00 del giorno 18/01/2020, come da modello “Allegato 1" (a pena di esclusione non fara fede
il timbro di spedizione, ma quello di arrivo presso I'Ufficio Postale di destinazione) indirizzata al
Dirigente Scolastico dell'lstituto di Istruzione Superiore “Guido monaco di Pomposa” Viale della
Resistenza, 3 Codigoro , a mezzo di raccomandata a.r. oppure mediante consegna a mano alla
Segreteria per il protocollo.
Alla domanda dovra essere allegata la seguente documentazione:
1) il curriculum vitae in formato europeo, firmato in ogni pagina dal quale risulti il possesso
dei requisiti culturali e professionali richiesti, nonché di tutti i titoli validi secondo i
parametri di affidamento sopra riportati;

2) dichiarazione personale, resa sotto la propria personale responsabilita, ai sensi del
D.P.R. N. 445 del 28/12/2000 e successive modificazioni ed integrazioni, con allegata
fotocopia di un valido documento di riconoscimento, di quanto segue:
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a) cognome e nome, luogo e data di nascita, partita IVA /Codice Fiscale, residenza
anagrafica, recapito telefonico ed eventuale indirizzo e-mail;

b) di non avere condanne penali, né procedimenti penali in corso, di non essere stati
destituiti da Pubbliche Amministrazioni e di essere in regola con gli obblighi di Legge in
materia fiscale;

c) di avere conto corrente bancario o postale dedicato, con il quale effettuare le
operazioni contabili,ai fini della tracciabilita dei flussi finanziari prevista dalla Legge
13/08/2010 n. 136;

3) Patto d'Integrita, come da allegato modello ( vedi PTPC Emilia Romagna 2016/18).

Nella domanda “Allegato 1” dovra essere indicato il compenso richiesto in cifre ed in

lettere.

La mancata e/o incompleta presentazione della domanda, della documentazione e delle
dichiarazioni innanzi indicate, nonché l'inosservanza dei termini e delle prescrizioni contenute
nel presente Bando di selezione pubblica, saranno considerate cause di esclusione dal
procedimento.

| criteri per I'affidamento dell’incarico sono i seguenti:

Punti max

TITOLI DI STUDIO E ALTRI TITOLI DI SPECIALIZZAZIONE 20
INCARICHI DI AMMINISTRATORE DI SISTEMA PRESSO o5
ISTITUZIONE SCOLASTICHE STATALI

INCARICHI DI AMMINISTRATORE DI SISTEMA PRESSO ALTRE 30
PUBBLICHE AMMINISTRAZIONI

OFFERTA ECOMICA 25
TOTALE 100

A parita di punteggio sara considerata 'offerta economicamente piu bassa onnicomprensiva (di
IRAP oppure di IVA) per il periodo di durata dell'incarico.

L'aggiudicazione potra avvenire anche in presenza di una sola offerta valida, se rispondente
alle esigenze ed ai requisiti richiesti. In caso di rinuncia dell’aggiudicatario, ci si riserva la facolta
di procedere all'affidamento seguendo l'ordine della graduatoria approvata dalla apposita
Commissione.

Qualora il servizio non risponda a criteri di efficacia e tempestivita I’Amministrazione pud
revocare l'incarico, dandone comunicazione all'interessato con 15 giorni di preavviso.
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L'lstituzione si riserva la facolta, a proprio insindacabile giudizio, di differire, spostare, revocare,
modificare il presente procedimento di gara o di non affidare I'incarico in oggetto, senza alcun
diritto dei concorrenti a rimborso spese o quant'altro.

Non saranno presi in considerazione | plichi che, per qualsiasi causa o motivo, perverranno oltre
il termine stabilito all’ Ufficio di Segreteria dell'lstituto.

L'apertura delle buste contenenti e offerte sara effettuata il giorno 20/01/2020 alle ore 12,00.
Alla operazione predetta potra presenziare il diretto interessato o il legale rappresentante,
oppure un delegato munito di specifica delega.

Per ogni informazione in merito, gli interessati possono rivolgersi al Direttore dei Servizi Generali
ed Amministrativi.

Il presente Bando viene pubblicato sul sito web dell'lstituto.

IL DIRIGENTE SCOLASTICO
Fabio Muzi
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